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Abstract

Die moderne Produktion erlebt einen Paradigmenwechsel, der die Bedeutung von Daten in den Mittelpunkt

riickt. Unternehmen stehen vor der Herausforderung, die Generierung und Nutzung von Daten zu optimieren, 1. Einleitung 3
um wettbewerbsfahig zu bleiben und gesetzlichen Anforderungen gerecht zu werden. Bisherige Ansatze

des Datenaustauschs sind fragmentiert und erschweren eine effiziente Zusammenarbeit sowie den Zugang 2. Der Paradigmenwechsel in der modernen Produktion:

neuer Teilnehmer. Ein neues Modell, das der Datenrdaume, bietet eine Losung, indem es eine vernetzte, Mehrwerte durch Datenraume 3
transparente und effiziente Kommunikation von vielen zu vielen ermaglicht. Datenraume fordern nicht

nur die Zusammenarbeit zwischen Unternehmen, sondern auch die Entwicklung neuer Geschaftsmodel- 3. Der Datenraum - Tor zu einer neuen Welt 7
le und innovativer Produkte. Im Gegensatz zu geschlossenen Plattformen erméglichen Datenrdaume den

souveranen Austausch von Daten auf eine flexible Art und Weise und férdern damit die Interoperabilitat der 4. Chancen fiir Unternehmen - Vorteile eines Datenraums
wertschépfenden digitalen Anwendungen. fir produzierende Unternehmen 10
Dieses Whitepaper beleuchtet die Bedeutung von Datenraumen in der modernen Produktion, zeigt deren 5. Datenrdume iiberall - Die Entstehung eines Okosystems 18
Vorteile und bietet Einblicke in konkrete Industrie 4.0-Anwendungen. Darlber hinaus werden externe

Einflussfaktoren wie politische, wirtschaftliche, sozialdkologische und technologische Entwicklungen 6. Der Datenraum Industrie 4.0 -

betrachtet, die die Notwendigkeit und Chancen von Datenraumen unterstreichen. Das Whitepaper macht Anwendung in der SmartFactory** 20
deutlich, warum es fir produzierende Unternehmen unabdingbar ist, den Paradigmenwechsel zu erkennen

und hebt die potenziellen Wettbewerbsvorteile durch Digitallosungen und Datenrdume hervor. 7. Fazit 23
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In einer Ara, in der Daten die Wahrung der digitalen Transformation sind, erlangen
Konzepte wie Datensouveranitat und -sicherheit zunehmend an Bedeutung. Insbe-
sondere in der Industrie spielen sie eine entscheidende Rolle fiir den Erfolg und
die Wettbewerbsfahigkeit von Unternehmen jeder Grofle. Dieses Whitepaper widmet
sich einem unverzichtbaren Instrument in diesem Kontext: dem Datenraum.

Allgemein fungieren Datenraume als sichere, kontrollierte Umgebungen fir die
Speicherung, Verwaltung und gemeinsame Nutzung von sensiblen Unternehmens-
daten. Wir, die SmartFactory- haben das Potenzial verteilter Datenrdume frih
erkannt und sind bereits seit mehreren Jahren im Thema aktiv. Wichtiger Faktor ist
dabei das Grof3projekt smartMA-X, in dem wir seit 2021 die Grundlagen erforschen
und seither die praktische Anwendung und Entwicklung von Datenrdaumen voran-
treiben. Mit zunehmender Reife der Datenraum-Technologien war und ist es uns
wichtig, die Komplexitat fir den Benutzer zu reduzieren, um Zugang und Nutzung
zu vereinfachen. So stellt sich fir Unternehmen aus unserer Perspektive nicht
mehr die Frage ob, sondern wie sie von dieser neuen Form des Datenaustauschs
profitieren konnen.

In diesem Whitepaper zeigen wir die enorme Bedeutung von Datenraumen fir die
Industrie auf, nicht zuletzt auch im Kontext des wachsenden globalen Konkurrenz-
drucks und des Klimawandels. Wir beleuchten, warum die Schaffung von Datensou-
veranitat insbesondere fur Europa eine dringende Notwendigkeit ist. Am Beispiel
unserer Shared Production Kaiserslautern demonstrieren wir fertigungsiibergrei-
fend, wie die Nutzung von bzw. die Teilhabe an Datenrdaumen schon heute skalierbar
und unkompliziert erfolgen kann.
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Das Produktionswesen ist seit Beginn der ersten industriellen Revolution die
Triebfeder des wirtschaftlichen und sozialen Wandels. Derzeit erleben wir eine
neuerliche industrielle Entwicklung des verarbeitenden Gewerbes. Es wandelt sich
durch neue Technologien in eine hochgradig vernetzte, intelligente und produktivere
Fertigungsindustrie, die enorme Mengen digitaler Daten erzeugt. Mit geeigneten
Digitallésungen kénnen nun Mehrwerte aus diesen von Menschen und Maschinen
produzierten Daten geschopft werden. Die Entwicklung hin zur Datenckonomie, in
der immer mehr Unternehmen einen relevanten Nutzen aus Daten ziehen, wirft
jedoch auch grundlegende Fragen auf:

Welchen Nutzen konnen Unternehmen aus den eigenen, aber auch aus
externen Daten ziehen? Wie konnen Daten sicher zwischen Parteien ausge-
tauscht werden?

DATENRAUM

e
Eﬁ, MOGLICHKEITEN [— VERPFLICHTUNGEN

Resilienz und Transparenz
Blick in die Zukunft - Neue
Geschaftsmodelle

Erfiillen der Gesetzgebungen
(z.B. des EU Data ACT)

Erfillen der sozial-

okologischen Verantwortung
z.B. Green Deal)

Abbildung 1: Spannungsfeld zwischen wirtschaftlichen Méglichkeiten und gesetzlichen Verpflichtungen

Unternehmen befinden sich dabei mafigeblich in einem Spannungsfeld aus
wirtschaftlichen Maoglichkeiten und gleichzeitig gesetzlichen Verpflichtungen.
In diesem Kontext werden Datenrdaume in Zukunft auch fir produzierende
Unternehmen eine entscheidende Bedeutung einnehmen (Abbildung 1).

Die aktuelle Situation wird mafBgeblich durch gesetzliche Vorschriften und
globale Initiativen gepragt. Der EU Data Act regelt den fairen Zugang zu Daten mit
dem Ziel der fairen Nutzung von Daten in unterschiedlichen Lebensbereichen.
Damit definiert der Data Act den Rahmen zur Datennutzung und Wertschopfung,
insbesondere fir neue Geschaftsmodelle. Zudem wurden Vorschriften definiert,
die eine Datenweitergabe von Unternehmen an Verbraucher (B2C) und zwischen



Unternehmen (B2B) regeln. Weiterhin definiert das Regelwerk die Pflichten der
Dateninhaber zur Bereitstellung von Daten inklusive Entgeltregelungen im B2B-
Bereich. Der Data Act etwa verpflichtet Hersteller von loT'-fahigen Maschinen
zur Bereitstellung der erzeugten Daten fir Nutzer. Gleichzeitig treibt der Green
Deal eine 6kologisch nachhaltige Entwicklung an, die durch die Einfihrung eines
digitalen Produktpasses unterstiitzt wird. Diese gesellschaftliche Verpflichtung
ermutigt Unternehmen dazu, ihre Produktionsprozesse und Technologien konti-
nuierlich zu optimieren, um den Anforderungen des Green Deals gerecht zu werden
und einen positiven Beitrag zu leisten. Daher liegt der Fokus zunehmend auf unter-
nehmensibergreifenden Prozessen und Use Cases sowie einer innovativen Art des
Datenaustauschs. Wahrend der EU Data Act die Rahmenbedingungen schafft, um
aus Daten Mehrwerte zu schopfen, regelt der Data Governance Act die Prozesse und
Strukturen, die den freiwilligen Datenaustausch erleichtern.

Bisher findet der Datenaustausch grof3tenteils nur mit bereits bekannten Partnern
statt. Dies geschieht haufig Uber isolierte Schnittstellen einzelner Softwareherstel-
ler oder Uber individuelle, anwendungsspezifische Schnittstellen. Dieser fragmen-
tierte Ansatz fiilhrt zu Problemen. Es fehlt an einer granularen Data Governance
(siehe Kapitel ,Der Datenraum - Tor zu einer neuen Welt"), was zu uniibersicht-
lichen Datenlandschaften und potenziellen Sicherheitsrisiken fihrt. Zudem stellt
die aufwendige Integration in Form von Anpassung und Programmierung eine
Markteintrittsbarriere fur potenzielle Teilnehmer dar. Weiterhin erschwert die
mangelnde Interoperabilitat einen nahtlosen Wechsel zwischen Teilnehmern, was
Unternehmen in ihrer Flexibilitat einschrankt und potenziell in Abhangigkeiten von
einigen wenigen Anbietern fiihrt. Geschlossene Plattformen sind fir Unternehmen
eine unkomplizierte Losung, doch langfristig kann es dabei zu Gefahren kommen.
Die Hoheit tber die Daten liegt beim Plattformanbieter, was die Abhangigkeit erhoht
und die Bildung eines Monopols begtinstigen kann.

" Internet of Things
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Um den Anforderungen der heutigen Arbeitswelt gerecht zu werden, muss sich
der Datenaustausch zwingend weiterentwickeln. Ein essenzieller Teil dieser
Entwicklung ist die Abkehr von der Eins-zu-eins- oder Eins-zu-vielen-Kommuni-
kation, die Plattformen traditionell bieten. Die angestrebte Losung ist eine Weiter-
entwicklung der Plattformidee zu einem Okosystem, in dem eine groBe Anzahl von
Teilnehmern vertraulich und sicher mit vielen anderen Teilnehmern kommunizieren
kann (siehe Abbildung 2. Diese Struktur wird als Datenraum bezeichnet. Dieser
Datenraum bildet das Fundament fiir eine vernetzte, transparente und effiziente
Kommunikation, in der Daten frei flieBen konnen. Durch die Schaffung eines solchen
Okosystems ermdglichen Unternehmen nicht nur eine reibungslose Kommunika-
tion und Interaktion zwischen verschiedenen Akteuren, sondern fordern auch die
Entwicklung neuer Geschaftsmodelle und die Entstehung innovativer Produkte
und Dienstleistungen, die auf einer umfassenden Datenverfiigbarkeit und -nutzung
beruhen.

Im Datenraum werden Daten auf eine dezentrale und strukturierte Weise verwaltet,
wodurch ein sicherer und effizienter Austausch zwischen verschiedenen Akteuren
ermoglicht wird. Durch klare, miteinander kommunizierte Regeln, die technisch
durch den Datenraum abgesichert werden, behalten Unternehmen die Kontrolle
Uber ihre Daten und kdnnen gleichzeitig flexibel mit Partnern und Kunden zu-
sammenarbeiten. Die Aufstellung und Absicherung dieser Regeln wird als Data
Governance bezeichnet. Datenraume bieten noch weitere Vorteile, die weit Uber die
einfache Datenverwaltung hinausgehen. Sie sind eine umfassende Losung fir die
Herausforderungen der modernen Datenwirtschaft.

°_0 °_ 0 /
-0- -0.
S0
[
Eins-zu-Eins  Eins-zu-Viele Viele-zu-Viele

Abbildung 2: Die Entwicklung der Kommunikationsverhaltnisse zwischen den Teilnehmern



Um die Vorteile eines Datenraumes besser zu verstehen, ist ein Vergleich von
Datenraumen und Plattformen angebracht. Datenrdaume und Plattformen sind
grundlegende Konzepte der modernen Datendkonomie, die unterschiedliche Ziele,
Anwendungen und Auspragungen aufweisen. Wahrend Datenraume darauf abzielen,
einen sicheren und vertrauenswiirdigen Raum fiir die Speicherung, Verwaltung und den
Austausch von Daten einer sektoreniibergreifende, offenen Nutzergruppe zur Teilnahme
an der Datendokonomie zu schaffen, bieten Plattformen konkrete Dienste und Funktionen
fur eine begrenzte Nutzergruppe an.

Zur Unterscheidung der beiden Konzepte wurden drei Schlisselfaktoren erarbeitet, die
eine grundlegende Einordnung nach dem Starken-Schwachen-Prinzip ermdglichen.
Abbildung 3 stellt die Konzepte der Plattform und des Datenraums anhand der Schlis-
selfaktoren gegentiber.

Ein wesentlicher Aspekt bei der Abgrenzung von Datenraumen und Plattformen ist die
Frage der Datenkontrolle und -souveranitat, die Voraussetzungen fur die Handhabung
und Verarbeitung sensibler Daten in digitalen Umgebungen sind. Bei Plattformen
werden Regeln und Standards vom Plattformbetreiber definiert, wodurch Transparenz
und Kontrolle der Daten plattformabhangig sind. Die Datensouveranitat kann
vorhanden sein, ist jedoch nicht garantiert. Im Gegensatz dazu bieten Datenraume
Unternehmen die Moglichkeit, unabhangig und autonom Gber ihre eigenen Daten und
Dienste zu entscheiden, ohne dass ein direkter Einfluss oder eine Kontrolle von auf3en
ausgelbt wird.

Zusatzlich zur Kontrolle Uber die eigenen Daten bieten Datenraume Mechanismen
fur Governance, Compliance und Transparenz. Diese ermoglichen Unternehmen
die Einhaltung von Standards und Richtlinien fir die Datennutzung und fordern die
Transparenz zwischen verschiedenen Teilnehmern. Die Integration neuer Teilnehmer
erfolgt Uber dezentrale Zugangsvergaben und Berechtigungen, wahrend automatisierte
Uberwachung und Kontrolle der Compliance-Auflagen durch eine Clearing-Stelle
gewahrleistet wird. Plattformen hingegen bieten oft weniger direkte Kontrolle Uber
die zugrunde liegende Infrastruktur und Datenverwaltung, konnen aber dennoch
Governance- und Compliance-Mechanismen aufweisen und so sicherstellen, dass die
Dienste den geltenden Vorschriften entsprechen. Diese Funktion wird jedoch oft als
Gatekeeper ausgefiihrt, um den Zugang zu Diensten zu regeln.

Ein weiterer entscheidender Aspekt bei der Unterscheidung zwischen Datenraumen und
Plattformen ist die Interoperabilitat, die es ermoglicht, Daten nahtlos zwischen verschie-
denenUnternehmenund Sektoren auszutauschen. Datenraume bauen aufinteroperablen
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Standards und Protokollen auf. Diese fordern die Integration von Daten aus verschiedenen
Quellen und erleichtern so unternehmens- und sektoreniibergreifende Kooperationen.
Die Interoperabilitat ist entscheidend fir die Maximierung des Nutzens von Daten und
die Schaffung neuer Wertschopfungsmaglichkeiten tiber Unternehmensgrenzen hinweg.
Dabei bieten Datenraume den Vorteil, dass sie domanenspezifisch aufgebaut werden und
so das Wissen einer ganzen Domane biindeln. Plattformen hingegen bieten spezifizierte
Anwendungen, bei denen der Plattformbetreiber das Angebot kontrolliert und Zugriffs-
Uberwachung sowie Quernutzungsvermeidung garantiert. Die Standards und Formate
zum Datenaustausch werden vom Betreiber festgelegt, wodurch die nahtlose Integration
mit verschiedenen Domanen oder Plattformen nicht garantiert werden kann.

Gegeniberstellung Plattform & Datenraum

* Bereitstellung von Tools und Diensten fiir eine sektoren-
tibergreifende (offene) Nutzergruppe zur Teilnahme an der

Nutzergruppe. ANWENDUNG Datendkonomie.

* Wird zentral vom Plattformanbieter betrieben und stellt meist UND « Ederierte, offene Infrastruktur, die von mehreren
eine geschlossene Infrastruktur dar. ZIELE Unternehmen dezentral betrieben wird.

* Bereitstellung von Tools und Diensten fiir eine begrenzte

PLATTFORM DATENRAUM

SCHLUSSEL-
FAKTOREN

( ) Kontrolle & Datensouveranitét o - h
« Plattformbetreiber definiert Regeln und Standards. * Unternehmen haben die Fahigkeit, unabhangig und autonom
« Die Transparenz, Kontrolle, Speicherung, Erhebung und ber ihre eigenen Daten und Dienste zu entscheiden - ohne
Nutzung von Daten ist plattformabhéngig. Daten souverin kontrollieren, direkten Einfluss oder Kontrolle durch externe Einflisse.
« Die Datensouveranitit kann, muss aber nicht gegeben sein. speichern und austauschen * Nutzungsbedingungen werden vom Dateneigentiimer selbst
) nach europaischen Standards bestimmt.
I J
~N
~N Governance, Compliance & « Integration neuer Teilnehmer iber dezentrale Zugangsvergabe
« Zentrale Einheit zur Teilnahme-, Zugriffs- und Rollen- Tran;parenz und Berechtigungen.
verwaltung. * Automatisierte Uberwachung und Kontrolle der Compliance-
9
* Wird von jedem Plattformbetreiber fur seine Plattform Absicherung des Auflagen (Clearing-Stelle].
bereitgestellt oder tibernommen. Datenzugriffs und des_ « Legitimationsverfahren
« Plattform kann als Gatekeeper agieren. Datenaustauschs sowie der « Contract: Schaffung rechtlich verbindlicher
J Nutzergruppen Rahmenbedingungen.
g I J
( ) A - ) h
« Bereits fiir die Plattform spezifizierte Anwendung. Flexibilitit & Interop « Flexibilisierung von Appllkatlo.nen; Kapselung verschledener
X . . . Anwendungsdomanen & Bereitstellung von Domanenwissen.
« Plattformbetreiber kontrolliert Angebot, garantiert Zugriffs- « Mehrwerte durch Verbindung von Datenriumen. Zugriffs-
iberwachung und Quernutzungsvermeidung. Flexibler Einsatz von Applika- . 9 : -
. X verteilung und Quernutzungsvermeidung.
« Standards und Formate zum Datenaustausch werden vom tionen und Services. Unter- )
Betreiber festgelegt nehmens- und sektoreniiber- * Standards und Formate werden von den Teilnehmern des
L ’ ) greifender Datenaustausch. Datenraums festgelegt, um Interoperabilitat zu garantieren.

Abbildung 3: Gegeniiberstellung Plattform und Datenraum anhand ausgewahlter Schlisselfaktoren
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Politische Faktoren

Die deutsche Fertigungsindustrie steht vor zahlreichen politischen, wirtschaft-
lichen, sozialokologischen und technologischen Veranderungen. Dieser Wandel
zeigt sich unmittelbar in den Herausforderungen, die sich fiir produzierende
Unternehmen ergeben, wie dem Nachverfolgen ethischer Standards entlang der
gesamten Lieferkette. Datenraume sind fir diese Fragestellungen und Bedarfe der BEDARFE

Unternehmen ein maglicher Schlissel, in dem sie unter anderem einen souveranen e Rechtliche Rahmenbedingungen

und sicheren Datenaustausch zwischen Unternehmen ermaglichen und damit fur e Verfugbarkeit von Daten und Zugang zur Datencokonomie
Transparenz in der Lieferkette sorgen konnen. Um in Zukunft von den Moglichkei-
ten der Datenraume zu profitieren, ist es entscheidend, die Treiber und Trends zu

e Transparenz entlang der Wertschopfungskette

erkennen und erste Schritte auf dem Weg der Umsetzung zu gehen. Abbildung 4
ordnet eine Auswahl an derzeitigen und zukiinftigen Bedarfen und Notwendigkeiten
der Unternehmen den externen sozial-okologischen, technologischen, dkonomi-
schen und politischen Einflussfaktoren zu.

al

Okonomische Faktoren

Sicherstellung Rechtliche
Wettbewerbsfahigkeit Rahmenbedingungen !

Verfugbarkeit von Daten
und Zugang zur

Vermeidung von
Abhéangigkeiten

Transparenz entlang der
Bedageling Wertschopfungskette
Notwendigkei [
ten

Nachhaltigkeit &
Ressourcenschutz ¢ e

Marktreife und
produktbezogener CO2- Verfligbarkeit

\’ Fubabdruck (g

Sozial-6kologische Faktoren

Abbildung 4: Bedarfe und Notwendigkeiten der Unternehmen zugeordnet zu den externen Einflussfaktoren

-
I

Politische Faktoren

Technologis;he Faktoren

SITUATION

Auf der politischen Ebene wurden mit den X-Initiativen (Gaia-X, Manufacturing-X,
Catena-X], den Gesetzgebungen des EU Data Acts und des EU Data Governance
Acts die Rahmenbedingungen gelegt, um in Zukunft europaischen Unternehmen
den Zugang zur Datenokonomie zu vereinfachen. Der Data Act verpflichtet
Hersteller dazu, ihre Produkte und Dienstleistungen so zu gestalten, dass dem
Kunden ein einfacher Datenzugang zur Verfiigung steht. Auf der einen Seite
mussen sie lhren Kunden den Zugang zu den Nutzungsdaten geben, profitieren
aber auf der anderen Seite auch von dem Zugang zu den Daten ihrer Fertigungs-
anlagen. Konkret heif3t das, dass nicht der Anlagenhersteller tGber die bei der
Nutzung der Anlage entstehenden Daten verfiigt, sondern der Betreiber. So
erhalten die Betreiber vollstandigen und alleinigen Zugriff auf die Daten der
Anlage und konnen beispielsweise passende After-Sales Services finden, ohne
von dem Anlagenhersteller abhangig zu sein.

Daneben verpflichtet das deutsche Lieferkettensorgfaltspflichtengesetz
Unternehmen mit mehr als 3.000 Mitarbeitenden dazu, nachweislich menschen-
rechts- und Umweltstandards einzuhalten. Dies erfordert von den Unternehmen
eine umfassende Transparenz entlang der gesamten Wertschopfungskette, die
zum Beispiel tber einen sicheren Daten- und Informationsaustausch in einem
Datenraum sichergestellt werden konnte.




Okonomische Faktoren
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BEDARFE
e Vermeidung Abhangigkeiten
e Sicherstellung Wettbewerbsfahigkeit

SITUATION
Heutzutage dominieren grofle Hyperscaler den Markt fir digitale Plattformen.
Die Nutzung dieser Plattformen ist fir Unternehmen haufig einfach und lukrativ.
Ein nachtraglicher Wechsel der Plattform kann jedoch mit hohen Aufwéanden
verbunden sein, beispielsweise durch individualisierte Services mit fehlender
Kompatibilitat zu anderen Losungen. Hat sich ein Unternehmen von einem Platt-
formbetreiber so abhangig gemacht, dass ein Anbieterwechsel unwirtschaftlich
wird, zum Beispiel durch hohe Transaktionskosten, wird von dem Lock-In-
Effekt gesprochen. Dieser Effekt kann dazu fihren, dass Unternehmen nicht
auf technisch bessere oder kostengiinstigere Losungen wechseln kdnnen. Im
ungiinstigstenFallkénntenUnternehmendariiberhinausnachteilige Anderungen
in den Geschaftsbedingungen und -Modellen akzeptieren. In einem globalen
Wettbewerbsumfeld stehen Unternehmen weltweit in Konkurrenz zueinander.
Zudem erhoht der wachsende Kundenanspruch hin zu individualisierten
Produkten, haufig in Losgrof3e 1, den Druck auf produzierende Unternehmen.
Unternehmen sind gezwungen neue Wettbewerbsvorteile zu gewinnen oder die
eigene Wettbewerbsfahigkeit zu starken. Dies konnte zum Beispiel durch die
effizientere Nutzung von Ressourcen und Daten oder die Entwicklung innovativer
Geschaftsmodelle und Produkte erreicht werden. Zudem verdeutlicht die bran-
chenlbergreifende Entwicklung hin zur Datenokonomie, also das Tauschen von
Daten in einem Netzwerk, um wirtschaftlichen Wert zu schaffen, die Bedeutung
von Daten als wirtschaftliche Ressource.

Sozial-Okologische Faktoren

BEDARFE
o Nachhaltigkeit und Ressourcenschutz
e Ausweisung des produktbezogenen CO2-FuBabdrucks

SITUATION
Der Green Deal ist eine Initiative der Europdischen Union (EU) zur Férderung
des Umweltschutzes und der Nachhaltigkeit in Europa, mit dem Ziel, bis zum
Jahr 2050 klimaneutral zu werden, und die europdische Wirtschaft okologi-
scher zu gestalten. Ein wichtiger Bestandteil ist die Okodesign-Verordnung,
bekannt als ,Sustainable Products Initiative” (SPI), die umfassende Anforde-
rungen an Produkte zum Ressourcenschutz innerhalb des gesamten Lebens-
zyklus vorsieht. Zum Beispiel verpflichtet die Initiative Unternehmen dazu, den
CO,-FuBabdruck eines Produktes lber die gesamte Wertschopfungskette zu
ermitteln. Bisher werden diese Informationen haufig durch Schatzungen oder
Durchschnittswerte auf das einzelne Produkt hochgerechnet. In Zukunft kann
der Datenaustausch lber dezentrale Datenraume die Informationsweitergabe
zwischen den Unternehmen unterstiitzen und so eine automatische, produktspe-
zifische Ermittlung des CO,-FuBabdrucks ermaoglichen. Dieser Datenaustausch
ist im Sinne der Entwicklung hin zur Kreislaufwirtschaft auch notwendig, um
zum Beispiel beim Recycling eines Produktes Informationen tber den Zustand
einzelner Ressourcen zu gewinnen. Auf Basis dieser Zustandsinformationen
konnen dann Entscheidungen zur Wiederverwendung einzelner Ressourcen
getroffen werden. Ein soziales Entwicklungshemmnis stellt der weiterwach-
sende Fachkraftemangel in Deutschland dar. Eine Losung fehlende Arbeits-
krafte auszugleichen konnte die unternehmensiibergreifende Kooperation liber
Datenraume darstellen.
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Technologische Faktoren

BEDARFE
e Marktreife und verfiigbare technische Losungen
e Interoperabilitat

SITUATION
Technologische Fortschritte unterstitzen die Entwicklung und Nutzung
dezentraler Datenraume. So bildet Cloud Computing die technologische Basis
und ermdglicht es Unternehmen flexibel, auf externe IT-Ressourcen und Dienste
uber das Internet zugreifen zu konnen. Kinstliche Intelligenz kann zur Analyse
grofBer Datenmengen, zur Ableitung von Erkenntnissen oder zur Entscheidungs-
unterstiitzung genutzt werden und tragt damit mafBgeblich zur Gestaltung neuer
Services in Datenraumen bei. Der interoperable Datenaustausch zwischen
Systemen und Unternehmen wird durch standardisierte Kommunikationstech-
nologien und -schnittstellen erleichtert. Aktuelle Entwicklungen hin zu platt-
formunabhangigen Standards fur den Datenaustausch, wie etwa OPC Unified
Architecture (OPC UA) oder die Verwaltungsschale unterstiitzen die Interopera-
bilitat. Blockchain-Technologien kénnen wiederum die Sicherheit und Integritat
in einem dezentralen Netzwerk gewahrleisten. Einzel betrachtet befinden sich
die vorgestellten Technologien entweder bereits in einem marktreifen Stadium
(Cloud Computing] oder stehen kurz davor, in die industrielle Anwendung
uberfiihrt zu werden (Kinstliche Intelligenz in Kombination mit der Blockchain
Technologie). Die gemeinsame Integration bildet die technologische Grundlage
dezentraler Datenraume.
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Treiber und Trends Schliisselfaktoren des Konkrete Vorteile flir ein
Datenraums produzierendes Unternehmen
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ketten-
Data Act

i?lrfgcfr?tl; . Inanspruchnahme von
Politische - * Einfacher Datenzugang und - + individuellen, externen Services
Faktoren austausch auf Basis der Nutzungsdaten, zum
Beispiel zur Instandhaltung (After-
Sales)
1l o S
u Lo g *  Verfiigbarkeit von Daten 4 Keine direkte Abhéingigkeit von
Okonomische und Informationen einzelnen Plattformbetreibern.
e (Vermeidung Lock-In Effekt)
LV 4
‘/ . Erfassung und Verwaltung des PCFs
lalf.lrfi:lsi;t- b::vtjesns-t- * Neue Geschaftsmodelle, + in der gefamten Lieferket%e
Sozial- e el Zielgruppen und Mérkte

Okologische
Faktoren

Geschéaftsmodelle wie
==  Manufacturing as a Service zur

Klnst- Standardi- R O OO 50 A
Cloud o et * Interoperabilitat und Flexibilitat Ausschopfung der
Gl Intelli- Py Produktionskapazitaten und zur
puting — stellen (VWS, [

g oPCUA) Gewinnung neuer Kunden

Technologische
Faktoren

Abbildung 5: Zusammenfassung der Treiber, Schlisselfaktoren und Vorteile



Aktuell entstehen in verschiedenen Domanen Datenraume, die aus unterschied-
lichsten Motivatoren heraus gefordert und getrieben werden. Wie im vorherigen
Kapitel beschrieben, kann es sich dabei um sozial-okologische, ckonomische,
technologische oder auch politische Zielgrof3en handeln.

Das Ubergeordnete Ziel der verteilten Datenrdume ist es, einen europaischen
Binnenmarkt fur Daten zu schaffen und dabei eine digitale Souveranitat zu wahren,
um Datenvon Unternehmen oder 6ffentlichen Sektoren auf vertrauenswiirdige Weise
zu teilen?. Es werden 14 verschiedene Domanen, in denen aktuell an der Entstehung
von Datenrdumen gearbeitet wird, definiert®. Eine aktuelle Ubersicht einiger auch
hier erwahnter Projekte findet sich im Data Spaces Radar®. Abbildung 6 greift einen
Teil dieser Domanen auf und gruppiert dort beispielhaft einige Datenrdaume ein.
Neben den gezeigten Beispielen existieren zahlreiche weitere Datenraume, die sich
in unterschiedlichen Phasen der Entstehung befinden.

Industrie & Mobilitdt

o Catena-X )
o Smart Manufacturing GAIA-X Testumgebung <

(smartMA-X) g - Forschung und
o Mobility Data Space : i g g . Innovation

o Europdisches Produktionsgiganet zur :
kalamitatsmindernden Selbstorchestrierung '
von Wertschopfungs- und Lernékosystemen
(EuProGigant)

o Manufacturing-X

Energie & Griiner Deal

o European data space for smart communities
(DS4SSCC)

o Green Deal Data Space (GREAT)

o Energy Data Space (EnDaSpace)

Q .
o
. o

/
o

Abbildung 6: Ubersicht verschiedener Datenrdume

Durch die Etablierung eines europaischen Datenraums wird die sektoribergrei-
fende Weitergabe von Daten und infolgedessen eine tbergreifende Wertschopfung
ermoglicht. So zeigt bspw. die Kopplung der Datenraume des Sektors Energie und
des Grunen Deals enormes Potenzial. Zielgrof3en, um bspw. die Umweltbelastung
zu verringern, konnen durch neuen Input besser nachvollzogen und entsprechend

2 https://digital-strategy.ec.europa.eu/en/library/building-data-economy-brochure - letzter Zugriff: 22.03.2024
% https://digital-strategy.ec.europa.eu/en/policies/data-spaces - letzter Zugriff: 22.03.2024
“ https://internationaldataspaces.org/adopt/data-spaces-radar/ - letzter Zugriff: 22.03.2024
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angepasst werden. Ein weiteres Beispiel liegt in der Verkniipfung von Industrie und
Mobilitat, Initiativen wie Catena-X oder der Mobility Data Space haben das in der
Vergangenheit gezeigt. Allgemein wird der Kopplung der Datenrdume ein hohes
wertschopfendes Potenzial zugesprochen.

Die SmartFactory®- setzt den Fokus auf die Produktion - durch interne Projekte wie
beispielsweise das Projekt smartMA-X. In Abbildung 7 wird der Startzeitpunkt von
smartMA-X in den Kontext anderer ausgewahlter Projekte gebracht. Durch den
friihen Start im Jahr 2021 konnte die SmartFactory‘" entscheidende Bausteine legen
und so schon frih einen Datenraum im Forschungsumfeld fir die Industriedomane
schaffen.

Die daraus resultierenden Erkenntnisse werden in neuen Projekten wie Manufac-
turing-X und insbesondere im Teilprojekt Factory-X aufgegriffen und weiterent-
wickelt. Somit werden die erkannten und erarbeiteten Potenziale in den zukinftigen
Projekten fortgefiihrt.

Catena-X

2021
2022

Mobility
Data Space

e e

MANUFACTURING-X

{

2022

( EuPro
Gigant

Abbildung 7: Startzeitpunkt ausgewdhlter Datenraumprojekte

Durch die enge Kooperation mit der Industrie stof3t die gesammelte Erfahrung der
SmartFactory- auf Unsicherheiten, aufkommenden Fragen und Probleme in der
Praxis. Hieraus ergibt sich die Moglichkeit, die Unerfahrenheiten mit dem Thema
Datenraum direkt zu reflektieren und anzugehen.



DieTechnologiendes Datenraumssindinder SmartFactory‘-bereitsim Einsatzund
werdeninunserem Demonstratoren-Okosystem genutzt. Inunserer Rolle als Early
Adopterund Wegbereiter neuer Technologien fiir die Produktion der Zukunftistes
fuiruns entscheidend, neue Technologien auch umzusetzen und demonstrieren zu
konnen. Dies geschieht zum einen lber Forschungsprojekte, wie beispielsweise
smartMA-X, aber auch durch interne Arbeitsgruppen, in denen unsere Mitglieds-
unternehmen gemeinsam an aktuellen und zukinftigen Losungen arbeiten.
Ein Beispiel dafiir ist der Federated Service Catalogue als Umsetzung eines
Datenraums.

Abbildung 8 zeigt, wie verschiedene Anbieter und Kunden iber einen Daten-
raum-Konnektor an einen Datenraum angeschlossen werden kénnen. In diesem

Anbieter stellen Services auf dem Datenraum und Marktplatz
Marktplatz Uber den Federated Service Phase 1: Federated Service Catalogue fur
Catalogue bereit Angebote und Nachfrage

p= smartfactory ™

Federated Service Catalouge

Anbieter A Anbieter B Anbieter C

Fertigungsdaten | 3D Druck Service 3D Druck Service | Zerspanungs-
service

Anbieter B Kunde B

Angebotene Services Bendtigte Services

Bildbasierte
Zerspanungsservice Qualitats-
kontrolle

Anbieter C

Angebotene Services

Bildbasierte
Qualitatskontrolle

Legende

&

Datenraum Konnektor Vertrag

Abbildung 8: Datenraum und Marktplatz Phase 1

® https://industrialdigitaltwin.org/
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Datenraum und Marktplatz

Phase 2: Direkte Vertragsverhandlung
2wischen Anbieter und Kunden

p= smartfactory ™

Federated Service Catalouge

Anbieter A Anbieter B Anbieter C
3D Druck Zerspanungs- Bildbasierte
Service service Qualitatskontrolle

Anbieter A

&l

Kunde A
Angebotene Services o Service Request Bendtigte Services
Service Offer- ]
Fertigungsdaten | 3D Druck Service 3D Druck Service | Zerspanungs-
service
um Anbieter B 4; @ Kunde B

Service Request:

Angebotene Services Bendtigte Services

Service Off
—
es"
_ce\aet\“ Bildbasierte Zerspanungs-
Zerspanungsservice cer Qualitats-
/ kontrolle service
. —ofter

Anbieter C Se‘\,‘;e Of =
Angebotene Services : Q @

Bildbasierte

Qualitatskontrolle

Kunden senden Service Request,
Anbieter senden Service Offer ->

direkte Vertragsverhandlung

Abbildung 9: Datenraum und Marktplatz Phase 2

speziellen Fall bildet der Katalog zur Sammlung der Dienstleistungen, der
sogenannte Federated Service Catalogue, das Kernstlick, in dem die Angebote
gesammelt werden. Die Kunden konnen lber diesen Katalog Anbieter finden und
mit diesen direkt verhandeln, siehe Abbildung 9. Die Kommunikation funktioniert
Uber eine Dienstanfrage (ServiceRequest) der Kunden und ein Dienstangebot
(ServiceOffering) des Anbieters.

In unserer Umsetzung im Demonstrator-Okosystem gibt es mehrere Produkti-
onsinseln (Anbieter), die jeweils verschiedene Dienste anbieten. Ein zentraler
Use Case ist die Bereitstellung von Fertigungsdienstleistungen im Datenraum.
Dies wird auch als Manufacturing-as-a-Service (MaaS) bezeichnet. Die Daten-



raumtechnologie kann aber auch genutzt werden, um Analysedienste wie Kl-
gestiitzte Qualitatskontrollen anzubieten.

Um maximale Effizienz zu gewahrleisten, basieren Datenraume auf gemeinsamen
Prinzipien und Standards der Teilnehmer. Dies ermdglicht u.a. eine moglichst
automatische Zusammenfihrung von Angebot und Nachfrage. Dabei werden die
genauen Spezifikationen der nachgefragten und angebotenen Services durch
Verwaltungsschalen und entsprechende Submodelle weiter ausgepragt.

Im Folgenden werden einige Basistechnologien vorgestellt, auf denen unser Daten-
raum der SmartFactory‘ basiert. Diese werden aktiv in unseren Demonstratoren
eingesetzt. Die Technologien sind 6ffentlich frei verfligbar und in verschiedenen
Open-Source-Losungen integriert. Die Weiterentwicklung dieser Technologien wird
sowohl in der Wissenschaft als auch in Industrieverbanden kontinuierlich vorange-
trieben.

Capability, Skills und Services (CSS):

Das CSS-Modell bietet die Maglichkeit Fertigungsfunktionen auf verschiedenen Ab-
straktionsebenen als Services, Capabilities oder Skills abzubilden. Es wird benatigt,
um eine maschinenlesbare Beschreibung zu erstellen und das Matching von Angebot
und Nachfrage zu automatisieren.

OPC UA:

OPC UA ist ein plattformunabhangiger Interoperabilitatsstandard fiir die industriel-
le Kommunikation. Er wird insbesondere fiir die operative Kommunikation mit der
Leitebene bendtigt, z.B. um aktuelle Parameter aus Geraten auszulesen, Rezepte zu
schreiben oder Skills aufzurufen.

Verwaltungsschale (VWS), auch Asset Administration Shell (AAS):

Die VWS wird einerseits zur Beschreibung der Fahigkeiten der Produktionsmodu-

le verwendet. Ferner wird aber auch die Modellierung der von den Unternehmen
angebotenen Dienstleistungen mithilfe von Verwaltungsschalen umgesetzt. Fir viele
Bereiche gibt es weiter spezifizierte Teilmodelle (derzeit 85 bei der IDTA?).

Eclipse Dataspace Components (EDC):

Es sind eine Reihe von Komponenten notwendig, um die technische Verbindung zu
einem Datenraum herzustellen. Im Framework der EDCs umfasst das: Connector,
Federated Catalogue, Identity Hub, Registration Service und Data Dashboard. Die
Kernkomponente ist der EDC-Connector, tiber den der Eintritt in den Datenraum
geschieht.
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Als abschlieBende Bemerkung ist festzuhalten, dass allgemein der Bedarf besteht, Daten
interoperabel zwischen Datenraumen auszutauschen. Viele europaische und nationale
Forschungs- und Entwicklungsinitiativen haben das Thema Datenraum mit europaischen
Werten als wichtig und relevant bewertet und viele Arbeiten befassen sich gerade mit der
konkreten Ausgestaltung der Kopplung von Wirtschaftssektoren liber Datenrdume.

Auch die Politik hat diese Zeichen der Zeit erkannt und auf europaischer Ebene mit
dem Data Governance Act, dem Data Act und dem Green Deal die Rahmenbedingungen
geschaffen, um die erweiterte Wertschopfung mittels Digitallosungen nach europai-
schem Verstandnis auspragen zu kdnnen. Auch das Thema der Wertschopfung und des
Mittelabflusses in Europa ist dabei ein sehr wichtiger Gesichtspunkt.

Die Welt und insbesondere Europa steht - bedingt durch die wachsende globale
Konkurrenz, aber auch durch den Klimawandel - vor grof3en Herausforderungen
und gesellschaftlichen Verpflichtungen. Der rasante technologische Fortschritt und
okonomische Wandel ibt massiven Druck auf produzierende Unternehmen aus. Diese
Herausforderungen erfordern ein Umdenken und neuartige Konzepte zur Zusammenar-
beit und Kooperation. Diese Vernetzung im grof3en Stil Uber Wirtschaftsbereiche hinweg
kann durch technologische Losungen erreicht werden.

Einevielversprechende Losung zum souveranen Datenaustausch und zur Vernetzung und
Kooperation stellen Datenraume dar. Sie zeigen einen sicheren Weg in die Datenokono-
mie auf und ermdglichen eine neue Form des Wirtschaftens. Innerhalb von Datenraumen
konnen gemeinsam und nach europaischen Regeln Antworten und Losungen erarbeitet
werden, die sich aus den Anforderungen und Anpassungsbedarfen im digitalen Zeitalter
und dem kontinuierlichen Wandel ber alle Geschaftsfelder hinweg ergeben.

Mit Datenraumen kénnen Informationen Uber Unternehmensgrenzen hinweg aus-
getauscht werden, um unter anderem den CO,-FuBabdruck eines Produktes, den
sogenannten Product Carbon Footprint (PCF), exakt, wettbewerbsfahig und belastbar
zu bestimmen. Die Daten der kompletten Lieferkette oder gar die fir die Betrachtung
relevanten Daten des Wertschopfungsnetzwerks konnen flexibel und bedarfsgerecht
im Datenraum gehandelt werden. Innerhalb eines solchen Netzwerks kann schnell auf
Katastrophen, die Storungen in der Lieferkette auslosen, wie z.B. die Suez-Kanal-Krise,
reagiert werden.

Zahlreiche Initiativen auf europaischer und nationaler Ebene, Projekte und Verbande,
aber auch unabhangige Institutionen wie unsere Technologie-Initiative SmartFactory*
e.V, zeigen die technische Tragfahigkeit und liefern schon heute umfangreiches Detail-
wissen, Informationsmaterial und Praxisbeispiele, in denen Sie Anknipfungspunkte fur
Ihr Unternehmen finden. Wir 6ffnen lhnen das Tor in den Datenraum mithilfe von indus-
trienahen Demonstratoren und Beispielumsetzungen, die auf Standards und Normen
basieren und zeigen lhnen schon heute, worauf es in Zukunft ankommen wird.
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